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Introduccion

La funcion registral en la Republica Argentina, regida por la Ley 17.801,
tiene como columna vertebral la seguridad juridica. Tradicionalmente,
esta seguridad se garantizaba mediante el soporte papel, la foliacién, los
libros de protocolo y la firma oldgrafa del registrador y/o verificador. Sin
embargo, la transicién hacia los sistemas de folio real electrénico y la di-
gitalizacion de los procesos registrales plantea un nuevo desafio: ; Como
trasladamos la certeza y la inalterabilidad del papel al mundo intangible
de las bases de datos?

Existe una preocupacion legitima entre los Directores de Registros In-
mobiliarios: el temor a que los datos digitales sean vulnerables, volatiles o
manipulables. A esto se suma la realidad dispar de los registros en el pais;
mientras algunas jurisdicciones avanzan hacia la digitalizacion total, otras

mantienen sistemas hibridos.
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Este trabajo no pretende ser un manual técnico, sino una guia practica
que demuestra como, con herramientas accesibles y estandares naciona-
les (ONTI), se puede firmar digitalmente cada asiento registral. Presentaré
la experiencia de Tucuman no como una excepcion futurista, sino como
un modelo replicable que garantiza que lo que se inscribe hoy, permane-
cerd inalterado mafiana, o en su defecto, evidenciara cualquier intento de

manipulacién automaticamente.

Marco Tedrico y Legal
La Ley 17.801 y la “Inalterabilidad”

El articulo 19 y concordantes de la Ley 17.801 exigen la matriculacion
y la continuidad del tracto. En el entorno digital, cumplir con la ley significa
que la base de datos no puede ser un simple archivo, como por ejemplo
una planilla de Excel, modificable por cualquiera. Debe poseer atributos
de integridad.

La provincia de Tucuman se adhirio a la Ley Nacional de Firma Digital
(Ley 25.506) mediante la Ley Provincial N° 7.291 (2003), estableciendo
el marco legal para el uso de la firma digital en la administracién y justi-
cia provincial, autorizando el Expediente Digital y la firma electronica con
igual validez que sus equivalentes fisicos, con implementaciones obliga-
torias en el ambito judicial a través de acordadas de la Corte Suprema,
como la obligatoriedad de la firma digital para profesionales desde 2022.

El Mandato Legal: Anélisis de la Ley 17.801 desde la Optica de la Se-
guridad de Datos

La Ley Nacional 17.801 no solo establece procedimientos administra-
tivos, sino que define la esencia misma de la seguridad juridica inmobi-
liaria en Argentina. Para un Director de Registro, el cumplimiento de los
articulos referidos a la prioridad, la matriculacion y el tracto sucesivo es
innegociable. Sin embargo, al migrar del papel a la base de datos, estos

conceptos juridicos se transforman en desafios informaticos criticos.
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A continuacién, se analiza como la firma digital en la base de datos es

la respuesta técnica a tres pilares fundamentales de la ley:

A. La Prioridad Registral (Articulo 19).

“La prioridad entre dos o mas inscripciones o anotaciones relativas
al mismo inmueble se establecera por la fecha y el nimero de presenta-
cién...” (Art. 19, Ley 17.801).

El Problema Técnico: En una base de datos estandar (sin firma digital),
el campo “fecha de ingreso” o “timestamp” es un dato mas, susceptible
de ser modificado por un administrador de base de datos con privilegios
suficientes o por un error de software. Si alguien pudiera alterar la hora
de ingreso de un tramite en la base de datos, podria alterar la prioridad de
un embargo o de una hipoteca, destruyendo el principio de “primero en el
tiempo, mejor en el derecho”. Lo mismo ocurre con el numero de presen-
tacién consignado en el libro diario y otros datos que lo conforman.

La Solucién con Firma Digital: Al aplicar el esquema de firma digital
descrito en este trabajo (como en el caso de la provincia de Tucuman),
la fecha y hora de ingreso se concatenan junto con los datos del trdmite
antes de aplicar el algoritmo de hash.

Resultado: El “tiempo” queda sellado criptograficamente. Si se intentara
modificar la fecha de un asiento retroactivamente para ganar prioridad
sobre otro, la huella digital (hash) se romperia, evidenciando el fraude de

inmediato. La firma digital actda aqui como un sello de tiempo inalterable.

B. El Tracto Sucesivo (Articulos 14 y 15).

“No se registrara documento en el que aparezca como titular del dere-
cho una persona distinta de la que figure en la inscripcion precedente...”
(Art. 15, Ley 17.801).

El Problema Técnico: El tracto sucesivo es una cadena perfecta de

transmisiones. En los libros fisicos, arrancar una hoja era evidente. En una
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base de datos, borrar un registro (un DELETE en SQL) o modificar el titular
anterior puede ser invisible si no hay auditoria forense avanzada. Un error
en la migracion de datos o una manipulacion maliciosa podria “romper” el
eslabdn, haciendo que C le venda a D, sin que B (el duefio anterior) figure
correctamente.

En nuestro caso migramos de versiones de motor de base de datos,
del original SQLServer 7 al actual en SQLServer 2016. Como los datos
originales tenian aplicado el esquema de firma digital, pudimos compro-
bar la integridad luego de someter a las bases de datos a un proceso de
exportacion e importacion entre motores de bases de datos.

La Solucidn con Firma Digital: La integridad de la base de datos garan-
tizada por la firma digital asegura que la historia del inmueble no ha sido
reescrita.

Aplicacion Practica: Al firmar cada asiento, garantizamos que el “es-
tado juridico” del inmueble en el momento de la venta era exactamente
el que decia el sistema. Si un atacante intentara cambiar el nombre del
titular en el asiento del afio 2010 para justificar una venta fraudulenta en
2024, la firma del asiento de 2010 daria error al verificarse. Esto protege la

historia registral (el tracto) contra reescrituras histéricas.

C. La Matriculacion y la Especialidad (Articulos 10, 11y 12).

La ley exige que los inmuebles se matriculen por el sistema de Folio
Real, describiendo con exactitud su ubicacién, medidas, superficie y
linderos.

El Problema Técnico: La seguridad estatica de los datos. ;Qué pasa
si, por un error de disco duro, un ciberataque, o una simple configuracion
errénea de separador de miles, la superficie de un inmueble cambia de
10.000 m2? a 100.000 m? en la base de datos? Sin mecanismos de inte-
gridad, este cambio podria pasar desapercibido hasta que se emita un

certificado de dominio erréneo, generando responsabilidad civil para el
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Estado y el Registro.
La Solucién con Firma Digital: La “Huella Digital” generada con el certi-
ficado de la ONTI protege el contenido descriptivo del inmueble.
Integridad del Objeto: Cualquier alteracion en un bit de la descripcion
del inmueble (un nimero de lote, antecedente de dominio, Nro de plano,
etc.) provoca que la validacion de la firma falle. Esto alerta al sistema re-
gistral de que el “Folio Real Electrénico” ha sido comprometido, impidien-

do que se expida publicidad registral sobre datos corruptos.

¢Qué es firmar una base de datos? (La analogia con la firma
oldgrafa)

Para comprender la tecnologia, usaremos una analogia. Al terminar de
escribir un asiento en un libro fisico, en una matricula o cédula, el registra-
dor coloca su firma olégrafa y su sello personal. Si alguien intentara borrar
una palabra del asiento, la firma oldgrafa permaneceria intacta, mientras
que el contenido del asiento cambia y no hay respaldo que compruebe la
situacion.

En informatica:

+ El Asiento: Es la informacién ingresada por usuario (vendedor,

comprador, inmueble, etc.).

+ Lafirma: Es la “Huella Digital (Hash)” generada por el sistema.

+ El Sello Personal: Es el “Certificado Digital” (otorgado por la ONTI,

acreditando identidad y la relacion entre el usuario y el estado).

Firmar una base de datos significa que, al guardar la informacién in-
gresada por el usuario, el sistema realiza una operacién matematica que
vincula el contenido de esa informacion con la identidad del firmante. Si
alguien entra a la base de datos por “la puerta de atrds” y cambia un nu-
mero de DNI o una superficie, la huella digital matematica ya no coincidi-

rd. El sistema avisard que la informacién almacenada no es valida.
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Elementos Necesarios para la Implementacion

Para que un Registro Inmobiliario, sin importar su nivel de sofisticacion

Esquema 1. Transformacion digital de la informacion y su firma.

ESCRITURA EN FiSICO ASIENTO REGISTRAL DIGITAL
SELLO PERSONAL HUELLA DIGITAL — HASH GENERADO
FIRMA OLOGRAFA CERTIFICADO DIGITAL

actual, pueda implementar esto, solo requiere tres elementos basicos.
1. Certificado Digital (La Identidad):

Es el archivo electrénico que identifica al firmante (el registrador o el
sistema mismo). En nuestro contexto, utilizamos los certificados raiz de
la ONTI (Oficina Nacional de Tecnologias de Informacioén), lo que otorga
validez legal nacional bajo la Ley de Firma Digital 25.506. No se requie-
re comprar tecnologia extranjera costosa; el Estado Nacional provee la
infraestructura. El certificado digital puede almacenarse en dispositivos
criptograficos para trabajar en ambientes de escritorio o en un servidor
web para plataformas en linea.

2. El Algoritmo de Firma (El Mecanismo):

Es el “software” que mezcla los datos del inmueble con el certificado
digital. Aunque suene complejo, es una funcién estandar disponible en
casi todos los lenguajes de programacién modernos y bases de datos.

3. Almacenamiento de la Huella (El Resguardo):

La base de datos debe tener un espacio (una columna adicional) para
guardar esta “huella digital” junto a los datos del inmueble.

Esto demuestra que la barrera de entrada no es tecnolégica, sino de
decision politica y gestion.

Caso Practico: El Modelo de la provincia de Tucuman
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Esquema 2. Elementos necesarios para fimar una base de datos

CERTIFICADO o ALGORITMO o BASE DE

DIGITAL DATOS

En el Registro Inmobiliario de Tucuman, hemos implementado un esque-

ma de seguridad que garantiza la integridad de los asientos mediante un

proceso que, aunque robusto, es conceptualmente sencillo.

El Proceso de Firma (Paso a Paso)

Cuando un registrador o el sistema finaliza una inscripcién, ocurre lo

siguiente en milisegundos (“detras de escena”):

1.

Concatenacion de Datos: El sistema toma toda la informacion criti-
ca del acto juridico. Por ejemplo: "Matricula + Titular + Fecha + Datos
del Sistema Registral + Usuario’. Esto crea una cadena Unica de tex-
to que representa la realidad de ese inmueble en ese instante. Para
cada base de datos se puede definir qué informacién critica se va a
tomar para firmar.

Aplicacion de Algoritmo: Utilizando componentes criptogréficos (en
nuestro caso, librerias provistas por el sistema operativo Windows),
el sistema toma esa cadena de datos y le aplica el Certificado Digital
del firmante autorizado por la ONTI.

Generacion de la Huella: El resultado es una cadena de caracteres
alfanuméricos ininteligible a simple vista (la firma electrénica).
Almacenamiento: Esa firma se guarda en la base de datos junto al
asiento, estableciendo que si se cambian los datos legibles, al verifi-

car su integridad, el sistema muestra un error de verificacion.
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Esquema 3. Pasos para firmar una base de datos.

Concatenacién de Datos

Algoritmo

Generacion de la Huella Digital

Almacenamiento

La Verificacion (La Garantia de Seguridad)

¢Para qué sirve esto? Si el dia de manana un auditor, un juez o un nuevo
Director desea verificar la veracidad de un asiento de hace 5 afios, el sis-
tema simplemente recalcula la firma. Ademds, cada vez que se consulta
una matricula, se verifican las firmas de la informacién registrada.

« Si la firma recalculada coincide con la guardada: El dato es

auténtico e integro.

« Silafirma no coincide: El dato ha sido alterado.

Esto elimina la subjetividad y el “creer” en el sistema; pasamos a te-
ner certeza matematica de la integridad documental. Teniendo en cuenta
que para generar la huella digital se utilizé un certificado digital otorgado
por la ONTI, quien verifico que la persona es quien dice ser y ademas la
provincia estd adherida a la ley nacional de firma digital, depender de una
creencia 0 memoria, resulta fragil y obsoleto.

Discusion: Viabilidad ante la Disparidad Tecnoldgica Uno de los pun-

tos centrales de estas Jornadas preparatorias para el Il congreso, es la
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heterogeneidad de nuestros recursos. Es valido preguntarse: “;Puede
cualquier registro inmobiliario implementar esto?”. La respuesta es si. El
caso de Tucuman demuestra que no se necesitan supercomputadoras ni
inteligencia artificial avanzada.

+ Tecnologia Probada: El uso de componentes provistos por el siste-
ma operativo (utilizadas masivamente desde hace afios) demues-
tra que no se necesita estar en la “cresta de la ola tecnolégica” para
generar bases de datos inalterables. Se necesita ser efectivos.

* Independencia del Motor de Base de Datos: Este esquema funcio-
na tanto si el registro usa Oracle, SQL Server, MySQL o PostgreSQL.
La logica de “Concatenar -> Firmar -> Guardar” es universal.

» costo-beneficio: El costo de implementacién es infimo comparado
con el costo politico y juridico de una base de datos vulnerada o
un caso de fraude registral informatico. La disparidad en la imple-
mentacion de la Ley 17.801 entre provincias no debe ser una excu-
sa para la inseguridad informatica. Al contrario, la firma de bases
de datos es el nivelador que permite que, sin importar la interfaz
visual del sistema, los datos subyacentes tengan la misma validez

juridica.

Conclusidn

La implementacion de la firma digital en las bases de datos de los
Registros Inmobiliarios es una necesidad presente para dar cumplimien-
to cabal a la seguridad juridica que exige la Ley 17.801 en el siglo XXI.
La experiencia de Tucuman evidencia que, utilizando los recursos provis-
tos por el Estado Nacional (ONTI) y aplicando légicas de programacién
accesibles, es posible construir repositorios de datos inmutables. Para
los Directores de Registros, esto se traduce en tranquilidad: la tecnologia
deja de ser una “caja negra” para convertirse en un aliado digital que res-

guarda lo registrado de forma integra y, sobre todo, segura.
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Chiclayo

Introduccion

Desde épocas primitivas se ha confiado en nuestra propia naturaleza
para subsistir, asi los nédmadas, para la caza dependian de un lider que
utilizaba -de alguna u otra manera- sus propias habilidades cognitivas (ca-
pacidad mental: identificacién de peligro, movimiento de los animales, ex-
ploraciones de terrenos recorridos por las presas); hasta los sedentarios
donde estas habilidades se multiplicaron dando nacimiento a la agricultu-
ra, comercio, propiedad; etc. Posterior a ello, surge el Derecho, como crea-
cion humana y necesidad de establecer un orden social, surgiendo asi el
derecho publico, privado, estructura estatal, derecho administrativo, dere-
cho laboral; etc. El resto de historia -mas aun para la comunidad juridica
latinoamericana- ya la conocemos: Derecho Romano, Derecho Germano,
Derecho Castellano, Derecho Indiano. ;Elemento esencial caracteristico
en cada una de estas etapas? El hombre y su inteligencia natural.

Hace algunas décadas se ha apostado por una nueva revolucién, una
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